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XXX单位HW值守日报

	I.基本信息

	客户名称
	XXXX

	值守人员
	XXX

	报告日期
	20XX年X月X日20:00-20XX年X月XX日20:00

	II. 当日工作进展

	当天处理问题
	昨日20点至今日20点，整体安全状况良好，未发现突破成功的攻击事件。
1.外部攻击情况总结：

对集团AF和SIP的安全日志和风险威胁做实时日志分析，未发现攻击成功事件，安全状况良好；发现恶意攻击 XX次，共XX个恶意IP，其中境外恶意攻击源XX个，境内恶意攻击源XX个，整体攻击事件较少，恶意攻击IP已全部加入防火墙进行封堵；
2.攻击详情
（1）10.1.41.99被攻击了6次，攻击手段为WEBSHELL上传、系统命令注入；

（2）10.1.51.41被攻击了2次，攻击手段为network_device漏洞攻击、WEB整站系统漏洞；
（3）10.1.51.44被攻击了18次，攻击手段为WEBSHELL上传、SQL注入、WEB漏洞攻击、WEB整站系统漏洞、文件包含攻击、系统命令注入；

（4）10.1.51.52被攻击了5次，攻击手段为WEBSHELL上传、系统命令注入；
（5）10.1.51.56被攻击了1次，攻击手段为WEB整站系统漏洞；
（6）10.1.51.73被攻击了2次，攻击手段为系统命令注入；

（7）10.1.90.20被攻击了50次，攻击手段为WEBSHELL上传、WEB整站系统漏洞、系统命令注入；
3.内网攻击事件
未发现来自二级公司的恶意攻击行为
4.内部威胁事件

暂无

	跟进中问题
	暂无

	Ⅲ. 遇到问题及下一步计划

	一.问题

	暂无

	二、 下一步工作计划 

	1
	日志分析，持续监测




