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各类安全事件应急处置手册

1 扫描事件
1.1 预案启动条件
经确定是扫描事件后，应当在确认不影响业务系统的前提下，立即启动预案处置工作。
1.2 预案执行原则
· 系统恢复原则和业务保障原则
对安全事件原因明确的，应按照系统恢复最快为原则。对于不明原因的安全事件，以对业务保障最有力为原则。
1.3 预案处置工作
事件诊断确定
扫描事件具有以下特征：单个或多个IP在一定时间段内，大量的有规律的对系统发起请求。
事件现场处理
扫描是攻击的前奏，攻击者通过扫描获取系统。为了防止系统信息泄露，我们应采取以下应急措施：
1. 快速识别扫描源。扫描源可以通过态势感知平台或者系统日志进行查看。碰到扫描事件，需要尽快识别梳理扫描IP。
2. 封堵IP或者IP段。由网络小组对扫描IP进行封堵，加入黑名单。一般建议封堵单个IP；但是如果IP较多，可以封堵IP段，之后再进行详细梳理扫描源。
事件处置分析
事件现场处置工作结束后，安全保障工作小组形成《扫描事件应急处置报告》，并由安全保障工作小组组长向安全保障领导小组汇报。《扫描事件应急处置报告》报告内容包括事件处置命令的下达时间、事件处置工作开展时间和结束时间、事件处置人员、事件类型、事件风险分析、事件处置方法、事件处置结果、事件处置建议等方面内容。
2 漏洞入侵事件
2.1 预案启动条件
经确定是漏洞入侵攻击事件后，漏洞攻击应急专项预案启动应上报安全保障领导小组，安全保障领导小组下达漏洞攻击应急专项预案启动命令后，方可启动和执行漏洞攻击应急专项预案。
2.2 预案执行原则
· 系统恢复原则和业务保障原则
对安全事件原因明确的，应按照系统恢复最快为原则。对于不明原因的安全事件，以对业务保障最有力为原则。
· 及时通报原则
安全事件处置过程中要将业务影响情况及时上报领导。


2.3 预案处置工作
事件诊断确定
一般情况，漏洞攻击安全事件具有以下特征：
入侵检测系统发现漏洞攻击行为、操作行为；
审计系统记录了漏洞攻击的操作过程；
在系统日志中发现非法登录、操作行为；
入侵行为包括执行操作命令、上传恶意程序、各种非常操作等行为；
通过系统漏洞检查发现对应的入侵利用漏洞。
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漏洞入侵事件可以细分为以控制系统为目的的系统入侵和修改服务内容为目的的系统入侵。对于漏洞入侵系统攻击，我们通常采取以下应急措施：
1.记录恢复过程中所有的步骤；
建立被入侵系统当前完整系统快照，或只保存被修改部分的快照，以便事后分析和留作证据，尤其是备份应用日志和系统日志；
2. 根据可疑文件等异常信息进行排查。查看系统目前的网络连接情况，如果发现不正常的网络连接，应当立即断开与它的连接。然后通过查看系统进程、服务和分析系统日志文件，来检查系统攻击者在系统中还做了什么样的操作，以便做相应的恢复；
3. 依据分析结果，进行处置。清除webshell等残留文件，恢复系统正常运行。
4.通过分析系统日志文件，或者通过弱点检测工具来了解攻击者入侵系统所利用的漏洞，并升级补丁弥补漏洞；
5 .最后，使用系统或相应的应用程序检测软件对系统或服务进行一次彻底的弱点检测，在检测之前要确保其检测特征库是最新的，并根据弱点检测结果进行相应的安全加固。所有工作完成后，还应当在后续的一段时间内，安排专人对此系统进行实时监控，以确信系统已经不会再次被此类入侵事件攻击。
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事件现场处置工作结束后，安全保障工作小组形成《安全漏洞攻击应急处置报告》，并由安全保障工作小组组长向安全保障领导小组汇报。《安全漏洞攻击应急处置报告》报告内容包括事件处置命令的下达时间、事件处置工作开展时间和结束时间、事件处置人员、事件类型、事件风险分析、事件处置方法、事件处置结果、事件处置建议等方面内容
3 口令破解事件
3.1 预案启动条件
经确定是口令爆破事件后，应当在确认不影响业务系统的前提下，立即启动预案处置工作，无需上报领导小组，但是需要保留攻击记录。处置记录。
3.2 预案执行原则
· 系统恢复原则和业务保障原则
对安全事件原因明确的，应按照系统恢复最快为原则。对于不明原因的安全事件，以对业务保障最有力为原则。
3.3 预案处置工作
事件诊断确定
口令爆破是一种窃取用户名和密码的行为，它具有以下特征：
攻击者使用单个用户名在一定时间段内，使用不同的有规律的密码进行登录尝试，或者攻击者使用单个密码在一定时间段内，使用不同的有规律的用户名进行登录尝试。
事件现场处理
攻击者通过口令爆破有机会获取系统某个用户的用户名和密码，从而在未被授权的情况下使用授权账号进行登录。轻则泄露用户信息，重则失去系统的控制权限，成为攻击者的跳板。
为了防止口令爆破攻击，我们应采取以下措施：
1. 快速识别爆破源。爆破源可以通过态势感知平台或者系统日志进行查看。碰到爆破事件，需要尽快识别梳理爆破IP。
2. 封堵IP或者IP段。由网络小组对扫描IP进行封堵，加入黑名单。一般建议封堵单个IP；但是如果IP较多，可以封堵IP段，之后再进行详细梳理扫描源。
3. 建议使用强密码。可以使用位数较长、无规律、大小写数字符号混杂的密码。
事件处置分析
事件现场处置工作结束后，安全保障工作小组形成《口令爆破事件应急处置报告》，并由安全保障工作小组组长向安全保障领导小组汇报。《口令爆破事件应急处置报告》报告内容包括事件处置命令的下达时间、事件处置工作开展时间和结束时间、事件处置人员、事件类型、事件风险分析、事件处置方法、事件处置结果、事件处置建议等方面内容

4 后门木马事件
4.1 预案启动条件
经确定是后门木马攻击事件后，后门木马攻击事件应急专项预案启动应上报安全保障领导小组，安全保障领导小组下达后门木马攻击事件专项预案启动命令后，方可启动和执行漏洞攻击后门木马攻击事件应急专项预案。
4.2 预案执行原则
· 系统恢复原则和业务保障原则
对安全事件原因明确的，应按照系统恢复最快为原则。对于不明原因的安全事件，以对业务保障最有力为原则。
· 及时通报原则
安全事件处置过程中要将业务影响情况及时上报领导。

4.3 预案处置工作
事件诊断确定
一般情况，后门木马攻击事件具有以下特征：
网站被挂马；
态势感知系统感知到后门木马类事件；
态势感知系统感知到异常通信事件；
发现异常进程等。
事件现场处理
针对后门木马攻击事件，应采取以下应急响应处理措施：
1. 切断异常的网络连接，请示领导后，可以进行断网操作，处置完成后再上线；
2. 如果攻击者正在实施网页挂马攻击，攻击未成功，则在网络边界防火墙、入侵防御系统、网页防护系统上过滤攻击源地址和操作行为，即封堵攻击IP；
3. 将被攻击的机器脱离网络，线下处理后门木马攻击事件。
4. 手工清除webshell、木马后门、其他恶意程序、图片、文字等内容，并在服务器上安装恶意程序查杀工具进行全面检查。可以根据文件修改时间进行排查清除工作。
5. 通过日志分析事件发生的原因，进行封堵修复。如果是通过漏洞攻击，可使用漏洞工具全面检查服务器漏洞，并更新系统补丁。
6. 对后门木马攻击事件关联机器修复后，进行测试无问题，可重新上线。
事件处置分析
事件现场处置工作结束后，安全保障工作小组形成《后门木马攻击事件应急处置报告》，并由安全保障工作小组组长向安全保障领导小组汇报。《后门木马攻击事件应急处置报告》报告内容包括事件处置命令的下达时间、事件处置工作开展时间和结束时间、事件处置人员、事件类型、事件风险分析、事件处置方法、事件处置结果、事件处置建议等方面内容


5 威胁情报事件
5.1 预案启动条件
威胁情报的定义是在为面临威胁的资产主体(通常为资产所属企业或机构)提供全面的、准确的、与其相关的、并且能够执行和决策的知识和信息。通俗来讲就是对主体有威胁的信息都可以称为威胁情报。
经确定是威胁情报事件后，应当在确认不影响业务系统的前提下，立即启动预案处置工作，无需上报领导小组，但是需要保留相关过程说明记录、处置记录即可。
5.2 预案执行原则
· 系统恢复原则和业务保障原则
对安全事件原因明确的，应按照系统恢复最快为原则。对于不明原因的安全事件，以对业务保障最有力为原则。
· 及时通报原则
威胁情报安全事件处置过程中要将业务影响情况及时上报领导。
5.3 预案处置工作
事件诊断确定
在攻防演练期间，我们根据威胁情报的来源不同，分为两类：来自外部的威胁情报和来自内部到的威胁情报。
来自内部的威胁情报是指集团或者子公司根据攻击获取到的IP资产。
来自外部的威胁情报是指集团、子公司或者安全厂商从第三方渠道获知IP、源码泄露、集团人员信息泄露、0day、集团信息资产泄露等威胁信息。
事件现场处理
威胁情报最终通过各种途径统一汇总到集团总部，由总部攻防演练研判组进行分析研判，确认情报的准确性。
来自内部的威胁情报
来自内部的威胁情报目前是指攻击者的IP资产信息。明确威胁情报属性后，我们应采取以下措施：
1. 当集团或者子公司发现攻击者的网络行为或者异常的网络连接，可以将信息汇总传递至总部攻防演练研判组，由研判组进行判别，并统一分发。
2. 封堵IP或者IP段。集团及子公司处置小组收到信息后，IP进行封堵，加入黑名单。一般建议封堵单个IP；但是如果IP较多，可以封堵IP段，之后再进行详细梳理攻击源。
来自外部的威胁情报
来自外部的威胁情报范围较为广泛，统指凡是可以对目标系统造成损失或者存在潜在威胁的信息，可以是攻击者IP资产、集团企业源码泄露、集团人员信息大规模泄露、集团网络信息资产大规模泄露、0day等。对于外部的威胁情报信息，可采取以下措施：
1. 当集团、子公司或者第三方获取到相关信息后，立即汇总研判组，进行确认。
2. 对于攻击者IP资产，建议封堵IP或者IP段。集团及子公司处置小组收到信息后，IP进行封堵，加入黑名单。一般建议封堵单个IP；但是如果IP较多，可以封堵IP段，之后再进行详细梳理攻击源。
3. 对于企业集团企业源码泄露、集团人员信息大规模泄露、集团网络信息资产大规模泄露等信息泄露事件，应立即通知领导、责任人进行重大信息泄漏会议，明确处置方式。最后由集团出面和网站等渠道沟通，对相关泄露信息进行封堵。
4. 演练期间有重大漏洞纰漏，应立即由集团和厂商安全人员进行联动，评估对集团的影响，并进行漏洞修复工作。

事件处置分析
事件现场处置工作结束后，安全保障工作小组形成《威胁情报事件应急处置报告》，并由安全保障工作小组组长向安全保障领导小组汇报。《威胁情报事件应急处置报告》报告内容包括事件处置命令的下达时间、事件处置工作开展时间和结束时间、事件处置人员、事件类型、事件风险分析、事件处置方法、事件处置结果、事件处置建议等方面内容。














